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Kwantowy generator liczb losowych (z ang. Quantum Random Number Generator
(QRNG)) jest urzadzeniem dostarczajacym wysokiej jakosci entropie. Entropia, lub
inaczej méwiac losowosé, jest jednym z kluczowych elementéw dzisiejszych systeméw
kryptograficznych, w szczegdlnosci korzystajacych z losowo wybranych kluczy krypto-
graficznych do kodowania i transmisji danych.

Entropia generowana przez QRNG, ktérej pochodzenie zwiazane jest Sciéle z fizycznymi
prawami rzadzacymi materia (mechanika kwantowa), jest najlepszej mozliwej jakosci,
jaka obecnie mozemy oczekiwac. Istnieja rézne sposoby generowania takiej entropii,
jednym z nich jest odpowiednia detekcja fotonéw.
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Rysunek 1: Schemat ideowy kwantowego generatora liczb losowych.

Symbole: S — Zrédto swiatta, F — filtr ostabiajgcy, FS — swiattowodowy dzielnik wigzki,
D1,D2 — detektor, C — korelator, M — system sterujgcy.

Zielone strzatki symbolizujq kierunek, w ktérym potoZenie elementéw moze byc sterowane.

Schemat zaprojektowanego przez Quantum Blockchains generatora zaprezentowany jest
na Rysunku 1. Sklada sie on z nastepujacych elementéw:

— Zrédto swiatta (S) — dioda lub laser diodowy, ktérego intensywnos¢ (prad/napiecie)
i polozenie w przestrzeni (przesuniecie ok. 10 mm) moze by¢ sterowane;

— ostabiacz wigzki (F) — nieruchoma ptytka ostabiajaca intensywnos$¢ Zrédta swiatta;

— Swiattowodowy dzielnik wigzki (FS) — $wiattowodowy dzielnik wiazki (potozenie re-
gulowane prostopadle do kierunku wiazki, ok. 5mm) ;

— detektory (D1, D2) — fotodiody lawinowe (SPAD), rejestrujace sygnaly ze Zrédia
Swiatla;

— korelator (C) — korelator sygnatéw przychodzacych z detektoréw;



— system sterujqcy (M) — oparty o karte FPGA, sterujacy potozeniem zZrédla Swiattla,
jego intensywnoscia oraz dobierajacy odpowiednie parametry po przeanalizowa-
niu danych otrzymanych z korelatora sygnatéw.

Jak widzimy na Rysunku 1, wiazka fotonéw generowana przez Zrédlo (S) jest ostabiana
za pomoca filtra (F) do poziomu pojedynczych fotonéw. Pojedynczy foton skupiany jest
do $wiatlowodowego dzielnika wiazki (FS), a nastepnie zgodnie z zasadami mechaniki
kwantowej ma 50% szans na opuszczenie go jednym lub drugim wyjsciem. Nastepnie
foton jest rejestrowany przez ktéry$ z detektoréw (D1 lub D2). Sygnal z detektoréw
trafia do korelatora (C), gdzie podlega sprawdzeniu. Informacja o nim jest nastepnie
przesylana do systemu sterujacego (M), gdzie dobierane sa odpowiednie parametry dla
zrodla swiatla.

Jako$¢ entropii generowanej przez prezentowany uklad zalezy od kilku czynnikéw.
Najwazniejszym elementem jest Zrédlo swiatta. Zakladamy tu uzycie diody lub lasera
diodowego, ktérego intensywnos¢ moze by¢ regulowana za pomoca zmiany napiecia
tak, aby przy detekcji uzyskiwa¢ $rednio jeden foton w danym oknie. Istotne jest
zatem réwniez badanie korelacji sygnatéw pochodzacych z detektoréw, gdyz rejestracja
sygnalu na obu detektorach jednoczeénie oznacza, ze nalezy zmniejszy¢ intensywno$é
zrédta. Kolejnym niezwykle istotnym elementem jest system sterujacy, przetwarzajacy
informacje z korelatora i sterujacy elementami mechanicznymi. Szybkie dostrajanie
parametréow Zrédla pozwoli na szybsza generacje lepszej jakoSciowo entropii.

Zaprezentowany na Rysunku 1 uklad powinien zatem mie¢ mozliwo$¢ pracy w dwéch
schematach — testowej (gdzie sprawdzana bedzie jako$¢ generowanej entropii) oraz
generujacej (gdzie na wyjéciu podawane beda konkretne bity o lub 1). W idealnym
przypadku testowy mod pracy moéglby by¢ prowadzony w czasie rzeczywistym, nie
jest to jednak konieczne.

Przewiduje sie, ze jako$¢ entropii bedzie sprawdzana w nastepujacych (lub podobnych)
krokach:

1. Ustaw parametry zrodia S. Wygeneruj wiazke fotonéw.
2. Ustaw polozenie dzielnika wiazki.

3. Wykonaj pomiar koincydencyjny oraz zbierz sygnaly z detektoréw D1 i D2 w
okreslonym czasie (wartosci kliknigé z obu detektoréw oraz kliknigé jednoczesnych).

4. Wykonaj obliczenie funkgji korelagji.

5. Jezeli warto$¢ jest wyzsza niz oczekiwana, zmniejsz intensywnos¢ lasera (lub
zmien jego polozenie), jezeli jest wlasciwa nie réb nic.

6. Wykonaj wszystkie punkty instrukgji ponownie.
Warto zauwazy¢, ze zaprojektowany tak QRNG jest samotestujacy i samoustawiajacy

sie, co oznacza, ze uzytkownik samodzielnie jest w stanie wygenerowaé entropie, bez
korzystania Z Zewnetrznych serwisow, a jej jakoéé monitorowaé w czasie rzeczywistym.
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